BİLGİSAYAR KULLANIM GÜVENLİĞİ VE ETİK KURALLAR 

 BİLGİSAYAR KULLANIM KURALLARI

BİLGİSAYAR ETİK ENSTİTÜSÜ TARAFINDAN GELİŞTİRİLEN VE BİLGİSAYAR KULLANIM ETİK İLKELERİNİN TEMELİNİ OLUŞTURAN 10 KURAL AŞAĞIDA BELİRTİLMİŞTİR.

1-)BİLGISAYARI BAŞKA İNSANLARA ZARAR VERMEK IÇIN KULLANMAYACAKSIN 
2-)BAŞKA İNSANLARIN BİLGİSAYAR ÇALIŞMALARINA KARIŞMAYACAKSIN 
3-)BAŞKA  İNSANLARIN  DOSYALARINA MÜDAHALE  ETMEYECEKSİN 
4-)BİLGİSAYARI   HIRSIZLIK  YAPMAK İÇİN KULLANMAYACAKSIN 
5-)BİLGİSAYARI   YALAN  BİLGİYİ YAYMAK İÇİN KULLANMAYACAKSIN 
6-)BEDELİNİ ÖDEMEDİĞİN YAZILIMI KOPYALAMAYACAK YA DA KULLANMAYACAKSIN 
7-)BAŞKA İNSANLARIN BİLGİSAYAR KAYNAKLARINI İZİN ALMADAN KULLANMAYACAKSIN 
8-)BAŞKA  İNSANLARIN  ENTELLEKTÜEL  BİLGİLERİNİ  KENDİNE  MAL  ETMEYECEKSİN 
9-)YAZDIGIN PROGRAMIN SOSYAL HAYATA ETKİLERİNİ DİKKATE ALACAKSIN 
10-)BİLGİSAYARA SAYGI DUYACAKSIN. 

Günümüzdeki Kriminal sorunların önemli bir kısmını bilişim suçları meydana getirmektedir. Bilgi patlamasının yaşandığı çağımızda sadece bilişim teknolojilerinin gelişmesi ve yaygınlaşması ile değil bilgisayar kullanımının kolaylaşması ile de bilişim ortamlarında sık sık etik sorunlar yaşanmaktadır. Teknoloji tekellerinin temel İnsan hak ve özgürlüklerini gözetmeden toplumu sadece açık bir pazar olarak görmeleri,  bireyin kişilik hakları, özel yaşamın gizliliği, kişi dokunulmazlığı, güvenlik vb kaygılardan uzak  üstelik  "sosyal paylaşım“ olarak tüketime sunulan; oysa bireyleri kendi doğasına ve içinde yaşadıkları topluma her geçen gün daha da yabancılaştıran, sosyalleştiğini sanarak daha çok yalnızlaştıran öğeler ne yazık ki toplumsal çözülmenin, ahlak ve değerlerde kirlenmenin dışavurumu olmaktan öte bir anlam ifade edememektedir. Bu konuda hepimizin içinde yaşadığımız topluma ve birer birey olarak kendimize karşı sorumlulukları vardır. Toplumsal değerlerimize ve kendi benliğimize yabancılaşmadan teknolojiyi etik kuralları ve kişilik haklarına saygıyı göz önünde bulundurarak kullanmalı ve sorumlu bireyler olarak gerekli özen ve disiplini ortaya koyabilmeliyiz. 
BİLGİSAYAR KULLANIRKEN ASLA YAPMAMANIZ GEREKENLER

1-) TANIMADIĞIN İNSANLARLA  İLETİŞİM KURMA.

2-) BAŞKALARINA AİT BİLGİ VE BELGELERE YASAL OLMAYAN YOL VE YÖNTEMLERLE ULAŞMAYA ÇALIŞMA. 

3-) TEMEL INSAN HAK VE ÖZGÜRLÜKLERİNE ZARAR VERECEK BİREYLERİN KİŞİLİK HAKLARINI TEHDİT EDECEK YAYINLARDAN UZAK DUR.

4-) SANA AİLENE VE YAKINLARINA AİT BİLGİLERİ (ADRES, TELEFON, İŞ, 0KUL, NÜFUS BİLGİLERİ VB.) BAŞKALARIYLA PAYLAŞMA 

5-) BAŞKALARINA AİT FOTOĞRAF VİDEO VB. KAYITLARI İZİNLERİ OLMADAN ASLA YAYINLAMA.

6-) YETKİLİLERİN İZNİ OLMADAN OKULUN ADINI KULLANARAK FORUM, BLOG, WEB, İNSTAGRAM, FACE, TWİTTER VB. OLUŞUMLARA KATILMANIN ETİK OLARAK UYGUN OLMADIĞINI VE BİR BİLİŞİM SUÇU OLUŞTURABİLECEĞİNİ UNUTMA.

7-)BILGİSAYARI KULLANIRKEN AİLENİN, YAKINLARININ, ÖĞRETMENLERİNİN YAKININDA OLMASINA DİKKAT ET VE SANA ZARAR VEREBİLECEK DURUMLARI ENGELLEYEBİLECEKLERİNİ UNUTMA.

8-) KİMDEN GELDİĞİNİ BİLMEDİĞİN İLETİLERİ ASLA AÇMA.

9-) PROGRAMINA VE KAYITLARINA ZARAR VEREBİLECEK KULLANIM GÜVENLİĞİNİ TEHDİT EDEBİLECEK DURUMLAR (bilgi sahibi olmadığın Sitelere girmek, başkalarına ait veri kaynaklarını kullanmak, lisansı olmayan yazılımları kullanmak vb.) İÇİN  KORUYUCU PROGRAMLARI KULLAN.

10-) BİLGİSAYARI HANGİ NEDENLE OLURSA OLSUN ASLA BAŞKALARINA ZARAR VERMEK İÇİN KULLANMA.(INTERNET VE BİLGİSAYAR BAŞINDA KALACAĞINIZ ZAMANI İYİ AYARLAYIN. DIŞARIDA OYUN OYNAMAK, SPOR YAPMAK, AİLENİZLE VAKİT GEÇİRMEK, DERSLERİNİZİ YAPMAK VE KİTAP OKUMAK İÇİN KENDİNİZE ZAMAN AYIRIN. İNTERNET ORTAMINDA SADECE TANIDIĞINIZ KİŞİLERLE SOHBET EDİN VE İLETİŞİM KURUN, INTERNET SİTELERİNDEKİ OYUN VE YARIŞMALARA GİRMEDEN ÖNCE MUTLAKA BÜYÜKLERINİZE DANIŞIN, ŞİDDET İÇEREN OYUNLARDAN UZAK DURUN, ELEKTRONİK POSTA ADRESLERİNİZ İÇİN GÜVENLİ ŞİFRELER OLUŞTURUN; UNUTMAYIN ADINIZ VE YAŞINIZ GİBİ BİLGİLERI İÇEREN KOLAY ŞİFRELER GÜVENLİ DEĞİLDİR, İNTERNETTE GEZERKEN KARŞILAŞTIĞINIZ SİZİ RAHATSIZ EDEN GÖRÜNTÜ, SES VE YAZILARA RASTLARSANIZ O SİTEYİ HEMEN KAPATIN, AİLENİZDEN İZİN ALMADAN INTERNETTEN ALIŞVERİŞ YAPMAYIN, INTERNETTE KREDI KARTI BİLGİLERİNİZİ BAŞKALARINA VERMEK CÜZDANINIZI YABANCI BİRİNE EMANET ETMEKTEN FARKSIZDIR.) 

                 ŞAKA(!)   YAPMAK İÇİN BİLE OLSA TEHDİT EDİCİ, KÖTÜ VE KABA SÖZLER SÖYLEMEYİN!

SİZE YAPILMASINI İSTEMEDİĞİNİZİ SİZDE BAŞKALARINA YAPMAYIN

ÖĞRENCİLERİMİZİN OKUL YÖNETİMİNİN İZNİ OLMAKSIZIN KURUMUMUZ VEYA KURUMUMUZU TEMSİL EDEN BİREYLERLE İLGİLİ OLARAK BİLİŞİM ORTAMINDA KURUMSAL KİMLİĞİMİZ VEYA KİŞİLİK HAKLARINA ZARAR VERECEK DAVRANIŞLARDA BULUNMALARI DİSİPLİN YÖNETMELİĞİ VE YASAL BAKIMDAN SUÇTUR. 

ÖĞRENCİLERİMİZİN BİLİŞİM TEKNOLOJİLERİNİ KULLANIRKEN KENDİLERİNE VE ÇEVRELERİNE ZARAR VEREBİLECEK İÇERİK YA DA OLUŞUMLARDAN UZAK DURMALARININ VİCDANİ, SOSYAL, AHLAKİ VE HUKUKSAL BİR GÖREV OLDUĞUNU UNUTMAMALARI VE SORUMLU DAVRANMALARI GEREKMEKTEDİR. 

SİZİ RAHATSIZ EDEN KİŞİ VE SİTELERİ HEMEN AİLENİZE HABER VERİN VE TELEKOMÜNİKASYON KURUMU İLETİŞİM BAŞKANLIĞI'NA (https://sikayet.btk.gov.tr/ yada 0312-586 55 00) BİLDİRİMDE BULUNARAK YAPMANIZ GEREKENLERLE İLGİLİ BİLGİ ALIN

MEB DİSİPLİN YÖNETMELİĞİ : Bilişim araçlarını “amacı dışında” kullananlara kınama; bilişim araçları yoluyla eğitim ve öğretim faaliyetleriyle kişilere zarar verenlere okuldan kısa süreli uzaklaştırma; bilişim araçları yoluyla eğitim ve öğretimi engelleyenlere, kişilere ağır derecede maddi ve manevi zarar verenlere, okul değiştirme; bilişim araçları yoluyla bölücü, yıkıcı, ahlak dışı ve şiddeti özendiren sesli, sözlü, yazılı ve görüntülü içerikler oluşturanlara da örgün eğitim dışına çıkarma cezası verilir.

